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PRÄAMBEL "WER NICHTS ZU VERBERGEN HAT, HAT AUCH

NICHTS ZU BEFÜRCHTEN" (UPTON SINCLAIR, 1918)
"Mit dem Recht auf  Informationelle

Selbstbestimmung wären eine Gesellschaftsordnung

und eine diese ermöglichende Rechtsordnung nicht 

vereinbar, in der Bürger nicht mehr wissen können, 

wer was wann und bei welcher Gelegenheit über sie

weiß. Wer unsicher ist, ob abweichende

Verhaltensweisen jederzeit notiert und als

Information dauerhaft gespeichert, verwendet oder

weitergegeben werden, wird versuchen, nicht durch

solche Verhaltensweisen aufzufallen." 

(aus der Begründung zum Volkszählungsurteil, 1983)

Jeder hat etwas zu verbergen

Massenüberwachung und Despotismus

Grundvoraussetzung für jede Freiheit

Chilling Effect

Diskriminierung

Sammle heute, nutze später … wer weiß, 

wie

"I don't care about the freedom of speech because I have nothing to say.” (Edward Snowden)



1. DATENÖKONOMIE



DEFINITION UND FUNKTIONSWEISE

• Surveillance Capitalism (Begriff geprägt

von Shoshana Zuboff) bezeichnet eine neue

Form des Kapitalismus, bei der:

• Menschliches Verhalten zur Rohstoffquelle 

wird

• Persönliche Erfahrungen in 

Verhaltensdaten umgewandelt werden

• Diese Daten zur Vorhersage und 

Beeinflussung zukünftigen Verhaltens

genutzt werden

• Profit durch Verhaltensmodifikation

entsteht

• Die Wertschöpfungskette:

• Extraktion: Sammlung von 
Verhaltensdaten (Klicks, Likes, 
Standorte, Suchanfragen)

• Verhaltensüberschuss: Daten, die über
Serviceverbesserung hinausgehen

• Vorhersageprodukte: Algorithmische
Prognosen über zukünftiges Verhalten

• Verhaltensmärkte: Verkauf dieser
Prognosen an Werbetreibende und 
andere Akteure



Bildzitat: Shoshana Zuboff – The Age of Surveillance Capitalism



AKTEURE UND CHARAKTERISTIK

• Tech-Konzerne: Google, Meta, 

Amazon als Pioniere

• Werbeindustrie: Hauptabnehmer

der Vorhersageprodukte

• Datenbroker: Zwischenhändler im

Datenhandel

• Nutzer: Lieferanten des "Rohstoffs" 

ohne angemessene Kompensation

• Asymmetrie der Macht:

• Nutzer haben kaum Transparenz über
Datennutzung

• Komplexe AGBs verschleiern tatsächliche
Praktiken

• "Kostenlose" Services als Tarnung für 
Datenextraktion

• Verhaltensmodifikation:

• Nudging und persuasive Technologien

• Suchterzeugende Design-Patterns

• Personalisierung als Kontrollinstrument



Bildzitat: Shoshana Zuboff – The Age of Surveillance Capitalism



AUSWIRKUNGEN UND REGULIERUNG
• Gesellschaftliche Dimension:

• Erosion der Privatsphäre als demokratisches 
Grundrecht

• Manipulation öffentlicher Meinung (z.B. Cambridge 
Analytica)

• Soziale Ungleichheit durch ungleichen Datenzugang

• Ökonomische Dimension:

• Marktkonzentration bei wenigen Tech-Giganten

• Unfairer Wettbewerb durch Datenansammlung

• Neue Form der Ausbeutung (unbezahlte Datenarbeit)

• Psychologische Dimension:

• Verhaltenskonditionierung

• Aufmerksamkeitsökonomie und Fragmentierung

• Verlust der Autonomie

• DSGVO (Europa): Datenschutz als

Grundrecht

• DMA/DSA (EU): 

Marktregulierung digitaler

Plattformen

• AI Act

• Antimonopol-Initiativen: 

Begrenzung der Marktmacht

• Dateneigentum: Debatte über

individuelle Datenrechte



Der Risiko-Mechanismus: Nutzerverhalten erzeugt Targeting-Algorithmen.

Nützlich für: Versicherungen, Arbeitgeber, (Sicherheits-)Behörden, Politiker

… Vorhersagen von Verhalten von Menschen

Bildquelle: Rainer Mühlhoff



VERMESSUNG DER NUTZER Bildquelle: Rainer Mühlhoff



DATEN SCHADEN 

ALLEN

• Unsere Daten ermöglichen

Vorhersagen über andere

Menschen

• Können genutzt werden für's

Training von KI-Modellen

• Dazu reichen anonyme Daten

(DSGVO und andere

Regulierung wie AI Act hilft

nicht viel)



2. GESUNDHEIT



ePA – Jetzt verpflichtend für alle

• Seit 1.Oktober verpflichtend (monetäre Sanktionen für Leistungserbringer bei Nichteinsatz)

• Version 3.0.5 "Stabilitätsphase"

o Arztpraxen, Krankenhäuser und andere medizinische Einrichtungen müssen ePA befüllen

o Zahlen

▪ 93% der Praxen angeschlossen

▪ 70 Millionen Akten angelegt

▪ Widerspruchsquote 5%

▪ Nutzungsquote 3%

• Anwendungen: ePA, E-Rezept, elektronischer Medikationsplan eMP, elektronische

Arbeitsunfähigkeitsbescheinigung (eAU), Abrechnungsdaten

• Und Forschung !



TELEMATIKINFRASTRUKTUR Wo ist der Patient???



Unmengen von 

Mitspielern





NUTZERFREUNDLICH IST

ANDERS • Bei den meisten KK nur mobile App – einige bieten inzwischen

Desktop-Anwendungen …mit Kartenlesegerät oder über die 

Smartphone-App anmelden

• Zur Einrichtung braucht / erzeugt man

o Versichertenkarte mit NFC (hat man vielleicht nichtoder funktioniert

nicht)

o … also dann doch Personalausweis mit NFC

o Personalausweis-PIN

o Versichertennummer

o App Code (per Post von KK, dann in der App neu festlegen)

o Anwendungscode – irgendwo rechts oben auf  der Karte

o eGK PIN

o Dann noch Biometrie einrichten

o … mindestens eine halbe Stunde Zeit

• Und übrigens - bei Migration auf  die neue Version alles nochmal

von vorne



ePA – "Feingranulares" 
Berechtigungsmangement
• Jede Akzeptanzstelle (Arzt, …) erhält standardmäßig 90 Tage Vollzugriff auf  die 

ePA

• Apotheken können drei Tage lang auf  Ihre ePA zugreifen, wenn Sie dort ein E-
Rezept mit Ihrer Gesundheitskarte einlösen. Das gilt auch dann, wenn Sie die 
ePA-App nicht nutzen und noch nie in Ihre ePA hineingeschaut haben.

• VZBV "Versicherte können bislang nicht im Detail steuern, wer welche Informationen sieht. 
Mit der Hausarztpraxis möchten Patientinnen und Patienten die Informationen aus der 
Psychotherapie vielleicht teilen. Es ist aber nicht zwingend nötig, dass die Zahnarztpraxis
von der Psychotherapie erfährt",

• Möglichkeiten des Patienten:

o den Zugriff ganzer Praxen oder Apotheken blockieren,

o Zugriffe zeitlich begrenzen (z. B. für einige Tage oder Wochen),

o Dokumente vollständig verbergen oder löschen,

o und Abrechnungs- oder Medikationsdaten optional vom Hochladen
ausschließen.



War wohl zu kompliziert für die Nutzer …. nicht wie die Einrichtung



• Protokolle kann man 

einsehen und sieht auch wer

wann zugegriffen hat

• Dokumente kann man nur

einzeln herunterladen

• … und wird jedesmal

gewarnt, dass das auf  dem 

Smartphone unsicher sei



PLAN (GKV-SPITZENVERBAND)





TRANSPARENZ WDR, 18.10.25

Zum ersten Mal haben

Patienten überhaupt einen

systematischen Einblick in 

Gesundheitsdaten, Diagnosen

Befunde, Abrechnungen und so 

weiter

Fazit: Nutzen übersteigt die 

Risiken

… mal schauen, welchen

Aufwand man dmit hat







SICHERHEITS – UND 

TRANSPARENZKONZEPT

FDZGESV -
FORSCHUNGSDATENZENTRUM

GESUNDHEIT-VERORDNUNG

DAS FDZ IST AKTIV UND 

SPEICHERT BEREITS

MILLIARDEN VON 

DATENSÄTZEN MIT Z.B.

ABRECHNUNGSDATEN SEIT

2009

DIE DATEN AUS DEN EPAS

KOMMEN DANN NOCH …

ENDE 2026 … ANFANG 2027

• Transparenz – Datencockpit

o Übersicht über die übermittelten Daten, einschließlich Informationen
zum Zeitpunkt der Übermittlung and das FDZ

o Informationen über Zwekce

o Informationen über erklärte Widersprüche

• Transparenz: Forschung

• Öffentliches Antragsregister

• Veröffentlichung von Ergebnissen nach 24 Monaten (Ausnahmen für 
Behörden …)

• "Sicherheitskonzept" für Forschungsdaten

o Bündelung aller pseudonymen Gesundheitsdaten im FDZ

o Prüfung von Anträgen

o Migration von Studiendaten in vertrauenswürdige
Verarbeitungsumgebungen in FDZ

o Abschottung von Verarbeitungsumgebungen ("argap")

o Strafbewährung der Reidentifikation



EHDS IS COMING



3. WAS NOCH?



• Client-side-scanning: Umgehung der Chat-Sicherheitsmechanismen und Verschlüsselung auf  

allen Endgeräten, also flächendeclende Schnüffelsoftware

• Erheblich stärkerer Eingriff als Voratsdatenspeicherung

• Beispielhaft für Unverhältnismäßigkeit

• DE hat erstmal nein gesagt,neue Abstimmung für 6.12. geplant …



GIBT'S AUCH WAS GUTES? - DOCH SCHON

Automatische

Datenübertragung von:

- Arbeitgeber

- Finanzdienstleisern

- Banken

- KV/RV

- Macht (nur) was es soll

- Transparent erklärt

- Feingranular einstellbar

- Nutzt nur Daten auf  

die das FA aufgrund

gesetzlicher Grundlage

sowieso Zugriff hätte



WAS KOMMT NOCH AUF UNS ZU?

• Digitaler Euro – Nein er wird nicht wie Bargeld

• EU Digital Identity (Wallet)



4. DIE NEUE KI



SPRACHMODELLE SIND GESCHWÄTZIG
• Plaudern privates aus Trainingsdaten aus

• KI-Firmen nutzen Chats für's Training

• Dann mischen sie auch noch evtl. Halluzinierte "Fakten" über

Personen ein

• Und möchten natürlihc nur allzu gerne für automatisierte

Entscheidungen eingesetzt werden

• … die dann keiner erklären kann, denn die Modelle sind Black Boxen

• … nein wir lassen uns keine Gutachten über Bachelor- und 

Masterarbeiten von der KI schreiben.



KI FRISST KLICKS UND WERBEEINNAHMEN



• 1. Unfreiwillige Installation

• Gemini ersetzt automatisch den 
Google-Assistenten per Update

• Keine Benachrichtigung, keine
Wahlmöglichkeit

• Installation erfolgt „über Nacht" bei
aktivierter Auto-Update-Funktion

• 2. Massive Datensammlung

• Gemini wird zur
"Kommandozentrale" des Geräts

• Liest Nachrichten, Chat-Inhalte, E-
Mails, Kalender

• Cloud-basierte Verarbeitung (nicht 
lokal wie alter Assistent)

• Alle Daten landen auf  Google-Servern

3. Nutzung als KI-Trainingsdaten

• Nutzer liefern "frei Haus" Trainingsdaten

für Large Language Models

• Text- und Sprachnachrichten werden

gesammelt und verarbeitet

• Speicherung der Daten für bis zu 3 Jahre

• Manuelle Überprüfung durch externe, 

unterbezahlte Mitarbeiter

4. Datenschutzrisiken

• Mögliches "Leaking" privater

Informationen in KI-Antworten

• Risiko bei Passwörtern, Kreditkartendaten

etc.

• Google-Tipp: "Keine vertraulichen

Informationen eingeben"

Weniger Klicks und Werbeeinnahmen durch KI??? …was tun … Ach ja, mehr Nutzerdaten sammeln mit KI



FRAGEN!?



QUELLEN

• https://www.heise.de/news/Missing-Link-Der-Erste-der-
nichts-zu-verbergen-hatte-3798545.html

• https://media.ccc.de/v/2025-580-forschung-fur-alle-
datennutzung-im-kontext-der-elektronischen-
patientenakte#t=686

• https://www.heise.de/ratgeber/FAQ-Fragen-und-
Antworten-zur-elektronischen-Patientenakte-10438627.html

• https://media.ccc.de/v/37c3-11937-ki_macht_ungleichheit

• https://rainermuehlhoff.de/media/publications/m%C3%B
Chlhoff_willem_2023_social_media_advertising_for_clinical
_studies.pdf

https://media.ccc.de/v/2025-580-forschung-fur-alle-datennutzung-im-kontext-der-elektronischen-patientenakte#t=686
https://www.heise.de/ratgeber/FAQ-Fragen-und-Antworten-zur-elektronischen-Patientenakte-10438627.html
https://rainermuehlhoff.de/media/publications/m%C3%BChlhoff_willem_2023_social_media_advertising_for_clinical_studies.pdf

